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¥ BGHM

Berufsgenossenschaft Holz und Metall, Disseldorf

bis 31.12.2010: Leiter der Fachstelle Elektrotechnik der MMBG
Stellvertr. Leiter der Prif- und Zertifizierungsstelle MHHW (Notified Body)

=  Studium der Elektrotechnik an der Ruhr-Universitat Bochum

Dipl.-Ing. Berthold Heinke , )
Schwerpunkt: elektrische Steuerungs- und Regelungstechnik

= Mehrjahrige Industrietatigkeit im Bereich der Entwicklung und Applikation von
Automatisierungssystemen

= Seit 1991 tatig bei der Maschinenbau- und Metall BG, seit 2011: BGHM

. (Pressen-) Sicherheitssteuerungen

= QOptische Schutzeinrichtungen (BWS, Kamerasysteme)
=  Sicherheitsbussysteme

. Pressen, KunststoffspritzgieBmaschinen, Hebezeuge

= Mitglied im nationalen und internationalen Komitee zu EN I1SO 13849-1,
= ENISO 13849-2 sowie im DKE K225 (EN 60204-1 und EN 60204-32)
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¥ BGHM

?

Haben Sie auch wirklich das gebaut,

was Sie bauen sollten / wollten ?

4

Validierung
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¥ BGHM

Validieru NE (von lat. validus: stark, wirksam, gesund)
Quelle: Wikipedia
- Ist die Prufung einer These, eines Plans oder
LOsungsansatzes in Bezug auf das zu l6sende
Problem,

» Ist eine Bestatigung durch Bereitstellupg
objektiyen Nachweises, dass die Arnforderungen flr

einen spgzifischen beabsichtigten Gebrauch oder eine
spezifische Beabsichtigte Anwendung erfullt worden
sind.

Wie kann der
Nachweis erfolgen ?
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Anforderungen an Steuerungen nach der EG-Richtlinie
RL 2006/42/EG , Anhang |

1.2.1 Sicherheit und Zuverlassigkeit von Steuerungeé
(alt: 1.2.1 und 1.2.7)

Steuerungen sind so zu konzipieren und zu bauen, dass es
nicht zu Gefahrdungssituationen kommt. Insbesondere
mussen sie so ausgelegt und beschaffen sein, dass

- sie den zu erwartenden Betriebsbeanspruchungen und
Fremdeinflissen standhalten;

| @r in der L@icht zu Gefahrdungssituationen "

funrer:

Hardware oder der Software der Steuerung Il
nicht zu Gefahrdungssituationen fihrt
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¥ BGHM

ZIEL EG-Konformitatserklarung

Uberemstlmmung mit Anforderungen aus der MRL

allen zutreffenden pav—
europaischen Richtlinien . EN 60204-1

. / « EN 954-1
e
ﬁ -

e EN ISO 13849-2
Vielzahl von —p . EN)?O 13849-1

Anforderungen — ~Werkzeugkasten
Steuerungen® /Zﬁ

Fehlervermeidende Mal3hahmen,
Fehlerarten, Bewertungsverfahren

—
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Sicherheitsbezogene Teile von Steuerungen-
Allgemeine Gestaltungsleitsatze

DEUTSCHE NORM

Juli 2007

DIN EN ISO 13849-1

=
=z

ICS 13.110 Ersatz far

DIN EN ISO 13849-1:2007-02

Sicherheit von Maschinen —

Sicherheitsbezogene Teile von Steuerungen —

Teil 1: Allgemeine Gestaltungsleitsatze (1ISO 13849-1:2006);
Deutsche Fassung EN ISQ 13849-1:2006

Safety of machinery =
Safety-related parts of control systems —

Part 1: General principles for design (1SO 13849-1:2006);
German version EN 1SO 13849-1:2006

Sécurité des machines —

Parties des systémes de commande relatives a la sécurité —
Partie 1: Principes généraux de conception (ISO 13849-1:2006);
\Version allemande EN ISO 13849-1:2006

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart
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 Risikograph
* PL : Performance Level
» Kategorie
« MTTF, : ,Bauteilgtte*
* DC : ,Fehlererkennung*

» CCF: Fehler gemeinsamer
Ursache

K. Software Anforderungen

Seite 7




EN ISO 13849-1: Sicherheitsbezogene Teile von Steuerungen- .
Teil 1:Allgemeine Gestaltungsleitsatze v BG H M

Beziehungen zwischen den Kategorien, DC,,,, MTTF, jedes Kanals und PL

avg’
PL
A
. MTTFy = niedrig MTTFp = mittel MTTFy = hoch
|
b |
C
d
e
| | | | | |

Kat. B Kat. 1 Kat. 2 Kat. 2 Kat. 3 Kat. 3 Kat. 4

DC,,, kein DC,,, kein DC,,, niedrig DC,,, mittel DC,,, niedrig DC,,, mittel DC,,, hoch

avg avg avg avg avg avg avg
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& BGHM
Validierung: EN 1SO 13849-2

DEUTSCHE NORM Dezember 2003
e ——
DIN

EN ISO 13849-4

ICS 13.110

Safety of machinery —

Safety-related parts of control systems —
Part 2: Validation (1SO 13849-2:2003);
German version EN ISO 13849-2:2003

Sécurité des machines —
Parties des systémes de commande relatives a la sécurité — Partie 2:
Validation (1ISO 13849-2:2003),

Nationales Vorwort

Diese Norm enthélt sicherheitstechnische Festlegungen im Sinne des Geratesicherheitsgesetzes.
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& BGHM
Validierung: EN 1SO 13849-2

DEUTSCHE NORM Dezember 2003
Sicherheit von Maschinen —_— b . -
Sicherheitsbezogene Teile von Steuerungen lN D erze Itl g e Ve rsion b ezie ht

NN o rocor NI EN ISO 13849-2 sich auf EN 954-1

ICS 13.110

EN ISO 13849-2 ist aktuell in
Safety of machinery — der Uberarbeltung, Um

Safety-related parts of control systems —
Part 2: Validation (SO 13849-2:2003);
German version EN IS0 13849-2:2003

Sécurité des machines — An p ass u n g e n an

i (oo e EN 1SO13849-1 einzufiigen
Version allemande EN IS0 13849-2:2003
Hinweise zu MTTF, DC,
CCF aufzunehmen

Die Europiische Norm EN 1SO 13849-2:2003 hat den Status einer Deutschen Norm.

Beginn der Giiltigkeit

EN 1SO 13849-2:2003 wurde am 10. April 2003 angenommen. AktU al IS I e I'U n g e n
durchzufihren

Nationales Vorwort

Diese Norm enthalt sicherheitstechnische Festlegungen im Sinne des Geratesicherheitsgesetzes.

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart Seite 10

© Dipl.-Ing. Berthold Heinke, FA MHHW



EN 1SO13849-2 Validierung

¥ BGHM

Validierungsverfahren
Validierung durch Analyse
Validierung durch Prifen

Anhang: Anhang: Anhang:
Validierung Validierung Validierun
mechanischer neumatischer  hydraulischer
Systeme ysteme Systeme
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Anhang:

Validierung
elektrischer
Systeme
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Ubersicht Giber das Validierungsverfahren @ BGHM

Entwurf der Uberarbeitung der EN ISO 13849-2

Validierungs-

Fehlerlisten Betrachtungen bei Validierungsplan leitsatze
der Gestaltung

Dokumente

Kriterien fur den
Fehlerausschluss Analyse

Sicherheitsfunktionen

Performance Level nein
Kategorie

MTTFd

DC

CCF

systematische Fehler
Software

Analyse
ausreichend? l

Prifung

Priifung der

. . . Sicherheitsfunktion unter
Kombination / Integration Fehler-bedingungen

Validierungsbericht 4—,

Priifung
vollstéandig?

Anderung des
Designs

Alle SRP/CS
erfolgreich validiert?




Ubersicht Giber das Validierungsverfahren @ BGHM

Entwurf der Uberarbeitung der EN 1SO 13849-2

\ 4

Fehlerlisten Betrachtungen Validierungsplan < Valio_lierungs-
bei der leitsatze
Gestaltung
\ 4
Dokumente
\ 4
.| Kriterien fur den : Analyse

Fehlerausschluss
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Ubersicht Giber das Validierungsverfahren @ BGHM

Entwurf der Uberarbeitung der EN 1ISO 13849-2 I

%
Sicherheitsfunktionen Analyse <
Performance Level
— Kategorie nein
—  MTTEd Analyse
— DC ausreichend?
— CCF \ %
— systematische Fehler )
— Software Prifung
o - Prifung der
Kombination / Integration : : :
J Sicherheitsfunktion |
unter Fehler- B )
bedingungen Prifung
vollstandig?

ja nein

Validierungs- |
bericht D

I

1

1
v
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Ubersicht Giber das Validierungsverfahren @ BGHM

Entwurf der Uberarbeitung der EN 1SO 13849-2

\
Validierungs-
bericht Start
N
nein

Alle SRP/CS .

erfolgreich > Anderu_ng des

validiert? Designs

ja

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart
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EN 1SO13849-2 Validierung Y BGHM

Grundsatzlicher Aufbau der Anhange

e Liste der grundlegenden
Sicherheitsprinzipien

e Liste der bewéahrten
Sicherheitsprinzipien

e Liste der bewahrten Bauteile

e Fehlerlisten und Fehlerausschliisse

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart Seite 16

© Dipl.-Ing. Berthold Heinke, FA MHHW



Liste der grundlegenden Sicherheitsprinzipien w BGHM

Validierung elektrischer Systeme : Auszug aus EN ISO 13849-2 Anhang D.2

Grundlegendes Sicherheitsprinzip Bemerkung

Eine Seite des Steuerstromkreises ist
Richtige Schutzleiterverbindung | mit SL zu verbinden

Bauteile verwenden, die fur die

Vertraglichkeit angewendeten Spannungen und
Strome geeignet sind

Sicherer Zustand wird durch

Prinzip der Energietrennung Abtrennen von der Energiequelle
] erreicht

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart :
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Liste der bewahrten Sicherheitsprinzipien w BGHM

Validierung elektrischer Systeme : Auszug aus EN ISO 13849-2 Anhang D.3

Bewadhrtes Sicherheitsprinzip Bemerkung

Mechanisch verbundene Kontakte Anwendung z.B. fur
Uberwachungsfunktionen

Zwanglaufiger Betdtigungsmodus Direkte Aktion wird durch Formschluss ohne
elastische Elemente Ubertragen, keine
Anwendung von Federn zwischen Stellglied
und Kontakten

Fehlervermeidung in Kabeln Vermeidung von Kurzschlissen zwischen
zwei benachbarten Leitungen
e Abschirmung mit Verbindung zu SL an
jeder einzelnen Leitung
* SL zwischen allen Signalleitungen in
Flachkabeln
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© Dipl.-Ing. Berthold Heinke, FA MHHW



Liste der bewahrten Bauteile w BGHM

Validierung elektrischer Systeme : Auszug aus EN ISO 13849-2 Anhang D.4

Bewahrtes Bauteil Bedingung fiir ,,bewahrt”

Schalter mit zwanglaufigem

Betatigungsmodus (direktoffnend) z.B.

 Tastschalter, Positionsschalter,
nockenbetatigter Wahlschalter (z.B.

fir Betriebsartenwahl) [ é

Kabel Die Verkabelung aufSerhalb
umschlossener Einbauraume sollte
gegen mechanische Beschadigung
(einschlieflich z.B. Schwingung oder
Biegung) geschutzt werden

Norm: EN 60947-5-1
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Liste der bewahrten Bauteile w BGHM

Validierung elektrischer Systeme : Auszug aus EN ISO 13849-2 Anhang D.4

Bewdhrtes Bauteil Bedingung fiir ,,bewahrt”

Hilfsschitz (z.B. Relais) | Nur bewahrt, wenn:
 andere Einfllisse berlcksichtigt sind z.B.

Schwingungen und

e zwangslaufig erregte Funktion vorliegt und

e Ausfall durch geeignete Verfahren
vermieden ist z.B. Uberdimensionierung und

e Strom in Kontakten durch Sicherungen
oder Schutzschalter begrenzt ist, um ein
VerschweiRen der Kontakte zu vermeiden und
» Kontakte zwangsgefihrt sind, wenn sie
fiir Uberwachungen angewendet werden

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart Seite 20
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Fehlerlisten und Fehlerausschliisse

Auszug aus EN ISO 13849-2 Tabelle D.8

D.9 Elektromechanischer Positionsschalter

¥ BGHM

Fehlerannahme

NichtschlieRen von
Kontakten

Nichtoffnen von Kontakten

f—

Kurzschluss von
benachbarten Kontakten,
die von einander isolier
sind

Gleichzeitiger Kurzschluss
zwischen den 3 Klemmen
von Wechselkontakten

Fehlerausschluss

Bemerkung

NEIN

Kontakte nach IEC 60947-
5-1 Anhang K 6ffnen sich

Kurzschlisse fir Schalter

Gleichzeitige Kurzschlisse
far Schalter nach IEC
60947-5-1

(Siehe 1)

1) Leitfahige Teile, die sich
|6sen, sollten die Isolation
zwischen Kontakten nicht

tiberbricken konnen

Anmerkung: Fehlerlisten fur mechanische Gesichtspunkte siehe Anhang A

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart
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Fehlerlisten und Fehlerausschlliisse

¥ BGHM

D.9 Elektromechanische Einrichtungen ( z.B. Relais, Schiitze)

Fehlerannahme

Fehleraus-
schluss

Bemerkung

lle Kontakte bleiben unter Spannung, wen
abgeschaltet ist (z.B. mechanischer Fehler

EIN

Alle Kontakte bleiben abgeschaltet, wenn die Energie
ansteht (z.B. mechanischer Fehler, Unterbrechung der
Spule)

NEIN

en / NichtschlieRen von Kontakte

Gleichzeitiger Kurzschluss zwischen zwei Kontakten JA, wenn 1) Kriech- und Luftstrecken
untereinander und/oder zwischen Kontakt und 1) und 2) entsprechen IEC 60664-1
Wicklung zutreffen Verschmutzungsgrad 2 /
Einsatzklasse Il
Gleichzeitiger Kurzschluss zwischen den 3 Klemmen JA, wenn 2) Leitfahige Teile, die sich I6sen,
eines Wechselkontaktes 1) und 2) kénnen die Isolation zwischen den
zutreffen Kontakten und der Spule nicht

Gleichzeitiges Geschlossensein von NO und NC
Kontakten

‘J_uberbrijcken |

Ja wenn
3) zutrifft

3) Verwendung zwangslaufig
betatigter Kontakte

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart
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¥ BGHM

Stellungsiberwachung einer Beweglichen Schutzeinrichtung

+24 Y
L

Auf
___________ 5 1? y 42 Funktionsbeschreibung:
Sicherung einer Gefahrenstelle durch eine
______________ SE’E o Schutztdr.
zi : w7 Stellung der Schutzttr wird durch

o IR Inpdt Sicherheits-SPS steuert 2 Schitze Q1 und
Q 2 durch deren Abfallen der Motor M

11 =) gestoppt wird und ein unerwarteter Anlauf
verhindert wird.

Q1 und Q2 werden Uber Sicherheits-SPS
Uberwacht

|
a1 7
e _ _ . Positionsschalter S1 und S 2 Gberwacht.
H ‘ ’ H Sicherheits-SPS wertet S1 und S 2 aus.
Output

‘@1”@2 ‘

1 ® ®

Sicherheitsfunktion:

Durch Offnen der Schutztir wird eine sicherheitsgerichtete Stoppfunktion eingeleitet

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart Seite 23
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Realisierte Losung

¥ BGHM

PL

1 . MTTFy = niedrig MTTFp = mittel MTTFy = hoch
|
b |
C I
d

e ™S
e (&)
| | | | |

Kat. B Kat. 1 Kat. 2

DC,,, kein DC,,, kein DC,,, niedrig

Kat. 2

avg avg avg D Can m |tte I

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart
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DC,,, niedrig

Kat. 3

DC,,, mittel DC

avg

Kat. 4

hoch

avg avg

Seite 24

© Dipl.-Ing. Berthold Heinke, FA MHHW



Y BGHM

Validierung der Kategorien und des Performance Levels

Es ist zu Uberprifen, dass mit der Losung nachfolgende
Bedingungen eingehalten werden:

 Struktur der L6sung entspricht der Kategorie 3
« MTTF, der Sicherheitsfunktion betragt mindestens: 62 Jahre
 DC_,, der Sicherheitsfunktion ist mittel

avg A 4

e CCF ist besser als 65 Punkte

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart Seite 25
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Struktur: Kategorie 3

Eingabeeinheit

Ausgabeeinheit

Eingabeeinheit

Positionsschalter Sicherheits SPS Schitze
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Validierung der Kategorien und des Performance Levels v BG H M
Kategorie 3 Uberpriifung

Anforderungen der Kategorie B sind erfuillt; * der technischen Dokumentation der
verwendeten Bauteile bzgl. der
Einsatzbedingungen

bewéhrte Sicherheitsprinzipien (wenn anwendbar) e der technischen Dokumentation

sind erfullt (Schaltungsunterlagen)

ein Einzelfehler fuhrt nicht zum Verlust der » Theoretisch und praktisch z.B. durch
Sicherheitsfunktion Fehlermode Effekt Analyse FMEA
Einzelfehler werden erkannt » Theoretisch und praktisch z.B. durch

Fehlermode Effekt Analyse FMEA

MTTF, jedes Kanals betragt mindestens 3 Jahre  Siehe Uberpriifung von MTTF,
Achtung: in Abhangigkeit vom PL kann héherer
Wert erforderlich sein

DC,,4 betragt mindestens 60 % Siehe Uberpriifung von DC,,
Achtung: in Abh&ngigkeit vom PL kann hoherer
Wert erforderlich sein

CCF betragt mindestens 65 Punkte Siehe Uberprifung CCF

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart :
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Y BGHM

Analyse und Validierungswerkzeug

EMEA P

Wirkung
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¥ BGHM

FMEA : Fehler Mode Effekt Analyse

Verfahren zur Ermittlung der Art und Weise, in der
Komponenten und Systeme ausfallen konnen und
nicht mehr die Sollfunktion erbringen (gem. e bin iEC 60300-3-9)

— Ausfallarten

— Auswirkungen der Ausfalle

— Ausfallursachen

— Vermeidung oder Verminderung der Ausfalle

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart Seite 29
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¥ BGHM

FMEA : Anwendung
WANN: In der Entwicklung, Fertigung oder
Betriebsphase
WOZU: Auswahl von Entwurfsalternativen

deren Auswirkungen

Grundlage fur die Prifplanung und
Instandhaltung

Grundlagen fur Zuverlassigkeitsanalysen

[ Beriicksichtigung aller Ausfallarten und]

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart Seite 30
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< BGHM
FMEA: prinzipielle Vorgehensweise

1. System verstehen

2. System in Komponenten aufteilen

3. Analyse jeder Komponente

=  Wie kann das Tell ausfallen ?

=  Wodurch kann das Teil ausfallen ?

= Was sind die Folgen des Ausfalls ?

= Geht der Ausfall in die sichere oder unsichere
Richtung ?

=  Wird der Ausfall erkannt?

=  Wodurch kann der Ausfall vermieden werden?

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart
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¥ BGHM

Validierung der sicherheitsbezogenen Teile der
Hardware- und Softwarefunktionen

1. Beschreibung der Sicherheitsmechanismen
2. Festlegung der Fehlerreaktionen
3

Hardware FMEA

. Theoretisch
° Praktisch

4. Software FMEA

. Theoretisch
° Praktisch

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart Seite 32
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¥ BGHM

Beispiel einer FMEA

+24 %
| L

Auf
e e S
=R

i |
_____________ ] Start Q1

. 1 - A [af| 7 o2 7 7
Q2
CPU Input [nput Output
‘ at ‘ ‘ az ‘
P -
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Input

¥ BGHM

7 Q1,und Q2

Output

Anzunehmender Fehler

Fehlererkennung

Schitz Q 1 oder Q 2 fallt nicht ab

Fehler wird durch SPS erkannt (Anlauftestung)

Schitz Q 1 oder Q 2 ziehen nicht an

Fehler ungefahrlich, da Motor nicht anlauft, Fehler
wird durch Prozess erkannt

Leitungsschluss von Q 1 oder Q 2 mit
+24

Fehler wird durch SPS erkannt (Anlauftestung)

Schluss von Q1 nach Q2

Fehler wird nicht erkannt, ungefahrlich solange
01 oder O2 fehlerfrei
Fehlerausschluss bei getrennter Leitungsverlegung

Validieren und Verifizieren, 7. Konstrukteurstag in Stuttgart
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¥ BGHM

Slund S2
Anzunehmender Fehler Fehlererkennung
Schalter S 16ffnet nicht Fehlerausschluss, zwangso6ffnend

Fehler wird Uber SPS erkannt,
Plausibilitatsprifung mit S2

Schalter S 2 schlieldt nicht Fehler wird Uber SPS erkannt,
Plausibilitatsprifung mit S1

Leitungsschluss von S1 oder S2 mit 24V Fehler wird durch SPS erkannt, geschutzte
und getrennte Leitungsverlegung

S1 schlieldt nicht oder S 2 6ffnet nicht Fehler wird durch SPS erkannt,
Plausibilitatsprifung
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@
Validierung der Kategorien und des Performance Levels v BG H M

Sicherheitsbezogene Uberpriifung
Software

Dokumentation « auf Vollstandigkeit
» auf Vermeidung
« fehlerhafter Auslegungen,
« von Unterlassungen
« von Widersprtichen
» der MalR3nahmen und Methoden gegen systematische
Softwareausfalle (vereinfachtes V-Modell )

Funktionelles Verhaltens e durch z.B. Black-Box-Test

und der Leistungsfahigkeit . qyrch Priiffalle, die auf Grenzwertanalysen beruhen,
(z. B. Zeitverhalten) (z.B. fiir fur PL d oder e)

Richtige Verwendung e durch I/O-Prtfungen,

sicherheitsbezogener Ein-

/Ausgange

Eignung der Mal3nahmen e durch Pruffalle

zur Fehlerbeherrschung e durch Simulation von Fehlern

e der erwarteten Reaktion
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¥ BGHM

Validierung der Kategorien und des Performance Levels

MTTF,, DC,,, , CCF Uberpriifung

MTTF4,Werte der Bauteile » der Quelle der Daten
* der Werte fur: Bjoq, Ny, Tioq

Berechnung des MTTF, Wertes jedes e« der Berechnung einschlief3lich
Kanals der Symmetrisierung

DC-Werte von Bauteilen oder Blécken e« auf umfassende Dokumentation
(z. B. nach 1ISO 13849-1:2006, Anhang E).
» der korrekten Durchfihrung (Hardware
und Software) der Fehlererkennung
» der angemessenen Fehlerreaktion unter
typischen Umgebungsbedingungen
« der Berechnung von DC,,,
CCF o der richtigen Durchflihrung ausreichender
MalRnahmen gegen Ausfalle aufgrund
gemeinsamer Ursache
(z. B. nach ISO 13849-1:2006, Anhang F).
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Validierung der Kategorien und des Performance Levels

Umgebungsbedingungen Uberpriifung

Ubereinstimmung mit den

Umgebungsanforderungen + durch Analyse
e durch Prifung (wenn erforderlich)
» Mechanische Beanspruchungen durch ® ggf. anhand der
Schock, Schwingung, das Eindringen von Vorgehensweisen der
Verschmutzungen entsprechenden Normen

 elektrische Nennwerte und
Energieversorgungen

* klimatische Bedingungen
(Temperatur und Feuchte)

 elektromagnetische Vertraglichkeit
 (Immunitat).
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Validierung der Kategorien und des Performance Levels v BG H M
Instandhaltungsanforderungen Uberpriifung

Instandhaltungsanleitungen Auf Vollstandigkeit und
Verstandlichkeit

« Haufigkeit der Uberpriifungen,

« Zeitintervalle fiir den Austausch von * durch Analyse
verschleiBbehafteten Bauteilen

» Anforderungen an das Personal

» MalRnahmen zur Erleichterung der
Instandhaltung
(z. B. Diagnosewerkzeugen zur Hilfe bei der

Fehlererkennung und Reparatur)

Mallnahmen zur Vermeidung von Fehlern Auf z. B. Erkennung falscher

wéhrend der Instandhaltung Eingangsdaten durch
Uberprifungen der Plausibilitat

MalRnahmen gegen Veranderung auf z. B. Passwortschutz ,um
nicht berechtigte Personen am
Zugang zum Programm zu hindern
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Zusammenfassung <Y BGHM

1. Wenn die notwendige Risikoreduzierung durch
eine sicherheitsgerichtete Steuerung erreicht

werden soll, so ist die Realisierung eines
Performance Levels eine notwendige aber nicht

hinreichende MalRnhahme.

2. Erst die Durchfuhrung einer Validierung erbringt
den Nachwels, dass das zu erreichende Ziel auch
hinreichend erreicht wird.
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¥ BGHM

Danke

far lhre
Aufmerksamkeit
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